
 

 

ỦY BAN NHÂN DÂN 

XÃ ĐỨC CƠ 

 

          Số:         /UBND -NC 
 

V/v bảo đảm an ninh mạng,  

an toàn thông tin 
 

CỘNG HÒA XÃ HỘI CHỦ NGHĨA VIỆT NAM 

Độc lập - Tự do - Hạnh phúc 

 
Đức Cơ, ngày      tháng 12 năm 2025 

 
 

Kính gửi:  Các cơ quan, đơn vị trên địa bàn xã. 
 

  Để đảm bảo an ninh mạng, an toàn thông tin, an ninh hệ thống thông tin, 

phòng, chống nguy cơ bị các thế lực thù địch khai thác thông tin, ảnh hưởng đến 

tình hình an ninh, chính trị, lộ lọt bí mật nội bộ; UBND xã yêu cầu các cơ quan, 

đơn vị và các cá nhân thực hiện một số nhiệm vụ, theo thứ tự sau: 

 1. Thực hiện xóa hết dữ liệu, thông tin mật khẩu đã thực hiện lưu trên các 

trình duyệt web như trình Chrome, Cốc Cốc, Firefox… (Có hướng dẫn xóa tại 

mục 1 trong hướng dẫn kèm theo). 

 2. Không thực hiện để chế độ tự động lưu mật khẩu, tự động đăng nhập trên 

các trình duyệt web (Có hướng dẫn tắt chế độ tự động lưu mật khẩu, tự động đăng 

nhập tại bước 5 mục 1 trong hướng dẫn kèm theo). 

3. Định kỳ 3 tháng một lần phải tiến hành kiểm tra, rà soát thay đổi toàn 

bộ mật khẩu của tài khoản cá nhân, cơ quan trên Hệ thống Quản lý văn bản, Hệ 

thống mail công vụ (có hướng dẫn thay đổi mật khẩu kèm theo) và mật khẩu các 

tài khoản cá nhân khác như: Zalo, facebook, ngân hàng, VneID….  

Lưu ý: Quy tắc đặt mật khẩu: Phải tối thiểu 8 ký tự đối với các tài khoản 

thông thường và tối thiếu 12 ký tự đối với tài khoản quan trọng, trong đó phải có 

đủ các ký tự thường, ký tự hoa, ký tự đặc biệt (!, @, #...), ký tự số, không chứa 3 

ký tự liền nhau (ví dụ như abc, 123) và không chứa nội dung thông tin cá nhân 

hoặc của người thân như (ngày tháng năm sinh, số điện thoại, số căn cước công 

dân…). 

4. Trang bị phần mềm diệt virus có bản quyền cho tất cả các máy tính cá 

nhân, đảm bảo 100% các máy tính có kết nối internet được cài đặt phần mềm diệt 

virus có bản quyền. Bật các chế độ tự cập nhật windows, bật chế độ tường lửa cho 

máy tính. 

5. Không tải, không giải nén, không mở, không lan chuyền các tập tin có 

kiểu: “.rar, .exe, .bat” trên các trang mạng xã hội (Zalo, Facebook, Gmail…) 

không rõ nguồn gốc. Chỉ nhận tài liệu từ nguồn chính thống, hệ thống nội bộ hoặc 

đối với người xác thực được và Tuyệt đối không nhập thông tin tài khoản cá nhân 

(Zalo, Gmail, ngân hàng...) vào các hệ thống bị nghi ngờ nhiễm mã độc, hệ thống 

không chính thống, không rõ nguồn gốc. 

6. Nghiên cứu, thực hiện nghiêm các quy định liên quan đến công tác bảo 

đảm an ninh, an toàn thông tin, bảo vệ bí mật nhà nước, tăng cường các biện pháp 



 

 

bảo đảm an toàn thông tin, tuyệt đối không sử dụng các phần mềm lậu, phần mềm 

bẻ khóa, không truy cập vào các trang web không rõ nguồn gốc. 

 Nhận được Công văn này, đề nghị các cơ quan, đơn vị và UBND các xã, 

thị trấn nghiêm túc triển khai thực hiện./ 
 

Nơi nhận: 
- Như trên; 

- Lãnh đạo UBND xã; VP; 

- Lưu: VT.VP.k. 
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