UY BAN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM
XA DUC CO Poc 1ap - Tw do - Hanh phuc

S6: 819 /UBND -NC Druic Co, ngay 18 thang 12 nam 2025

V/v bdo ddm an ninh mang,
an toan thong tin

Kinh gui: Cac co quan, don vi trén dia ban xa.

Pé dam bao an ninh mang, an toan thong tin, an ninh hé théng thong tin,
phong, chdng nguy co bi cac thé luc thu dich khai thac thong tin, anh hudng dén
tinh hinh an ninh, chinh tri, 10 lot bi mat n61 bo; UBND xa yéu cAu céc co quan,
don vi va cac c4 nhan thuc hién mét sd nhiém vu, theo thi tu sau:

1. Thuc hién x6a hét dit lidu, thong tin mat khau d3 thue hién 1u'1~1 trén cac
trinh duy€t web nhu trinh Chrome, Coéc Coc, Firefox... (Co hudng dan xoa tai
muc 1 trong huong dan kem theo).

2. Khong thuc hién dé ché Ei(f) tu dong luu mat khau, tu dong dang nhap trén
cac trinh duyét web (Co huong dan tdt~ché do tu dong luu mat khau, tw dong dang
nhap tai buoc 5 muc 1 trong huong dan kem theo).

3. Pinh ky 3 thang mot 1an phai tién hanh kiém tra, ra soat thay doi toan
bd mat khau cua tai khoan ca nhan, co quan trén Hé théng Quan 1y van ban, Hé
théng mail cong vu (cé hudng dan thay déi mdt khau kém theo) va mat khau cac
tai khoan ca nhan khac nhu: Zalo, facebook, ngan hang, VnelD...

Luwu y: Quy tic dat mat khau: Phai tbi thiéu 8 ky tu ddi véi céc tai khoan
thong thuong va ti thiéu 12 ky tu dbi véi tai khoan quan trong, trong d phai co
du cac ky tu thudng, ky tu hoa, ky tu dic biét (/, @, #..), ky tw so, khéng chira 3
ky tw lién nhau (vi du nhw abe, 123) va khéng chira néi dung théng tin cd nhdn
hodc ciia nguoi than nhw (ngdy thang ndm sinh, sé dién thoai, so cin cude cong
dan...).

4. Trang bi phan mém diét virus c6 ban quyén cho tat ca cac may tinh ca
nhan, ddm bao 100% cac may tinh co két ndi internet duoc cai dat phﬁn mém diét
virus co ban quyén. Bat cac ché do tu cap nhat windows, bat ché d6 tuong Itra cho
may tinh.

5 Khéng tai, khong giai nén, khong mé, khong lan chuyén céc tép tin c6
kiéu: “.rar, .exe, .bat” trén cac trang mang xa hoi (Zalo, Facebook, Gmail...)
khong 16 ngudn gdc. Chi nhén tai liéu tir ' ngudn chinh thdng, hé thong ndi bd hodc
d6i voi nguoi xac thue duoc va Tuyét d6i khong nhap thong tin tai khoan ca nhan
(Zalo, Gmail, ngan hang...) vao cac h¢ thong bi nghi ngd nhiém ma doc, hé thdng
khong chinh thong, khong ré ngudn gbc.

6. Nghién ctru, thuc hién nghiém céc quy dinh lién quan dén cong tac bao
dam an ninh, an toan thong tin, bao v¢ bi mat nha nudc, tang cuong céac bién phép



bao dam an toan thong tin, tuyét ddi khong sir dung cac phan mém l4u, phdn mém
bé khoa, khong truy cap vao cac trang web khong rd ngudn goc.

Nhéan dugc Cong van nay, dé nghi cac co quan, don vi va UBND cac xa,
thi tran nghiém tuc trién khai thuc hién./

Noi nhén: TM. UY BAN NHAN DAN
- Nhu trén;

- Lanh dao UBND xa; VP;
- Luu: VTI.VP k.

Trinh Qudc Tho
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