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MUC1
PHAM VI, POl TUQNG AP DUNG

1.1. Pham vi dp dung
Tai liéu huéng din nay dua ra cc yéu céu an toan théng tin co ban d6i véi céc
hé théng théng tin khi két néi tryc tiép vao Mang truyén sd liéu chuyén ding
(TSLCD) cua céc co quan Dang, Nha nudc.

1.2. Déi twgng ap dung
Té chire, cé nhan tham gia quan 1y, van hanh, két néi va sir dung mang TSLCD
cua cac co quan Pang, Nha nudéc.

Pon vi chuyén trich vé cong nghé théng tin clia cdc co quan Pang, Nha nudc,
S& Théng tin va Truyén théng cic tinh, thanh phé truc thuge Trung wong.

1.3. Giii thich tir ngir
a) Mang truyén s6 liéu chuyén ding cia cic co quan Pang, Nha nudc 1a hé
théng thong tin quan trong quéc gia, duge sir dung riéng trong hoat dong truyén sb
lidu va ¥mg dung cong nghé thong tin cua céc co quan DPang, Nha nuéc (sau day goi
la mang truyén sb liéu chuyén ding va viét tit 1a “mang TSLCD™) do Cyc Buu dién
Trung wvong la chi mang, quan ly, diéu hanh hoat dong ciia mang.

b) Mang TSLCD cép I 1a phan hé ciia mang TSLCD két néi tdi céc thiét bj dau
cudi tai Van phong Trung wong Pang, Van phong Chinh phu, Van phong Chu tich
nudc, Van phong Quéc hoi, cac BO, Ban, Nganh va cac co quan tuong duong truc
thuéc Trung wong, Tinh ty/Thanh tuy, Hoi déng nhan dan, Uy ban nhan dén tinh,
thanh phé truc thuge Trung wong do Cuc Buu dién Trung wong cung cép, quan 1y,
véan hanh va khai thac.

¢) Mang TSLCD cép II 1a phan hé ciia mang TSLCD két ndi t6i céc thiét bj dau
cudi tai céc So/Ban/Nganh cdp tinh; céc co quan chp huyén bao gom
Quén/Huyén/Thi iy, H$i ddng nhén dan, Uy ban nhan dén Quan/Huyén; cdc co quan
chp x3 bao gdm Dang iy xa/phudmg, céc co quan tuong duong cap x/phudng do
doanh nghiép vién thong cung cap, quan ly, van hanh va khai thic trén dia ban.

d) Pon vj sir dung mang TSLCD la céc co quan Dang, Nha nuéc tai Trung wong
va dia phuong c6 diém két ndi vao mang TSLCD.

d) Cdng két ndi 1a hé théng bao gbém cac phén cing, phdn mém cung cép chirc
nang bao vé va két ndi hé thong théng tin cia co quan, t6 chirc véi mang TSLCD.
Cong két ndi c6 thé 1a mot thiét bi chuyén dung cé tich hop cung cap nhiéu chirc
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ning bao mat khac nhau, vi du nhu thiét bi tuong lira tich hop hodc thiét bi dinh
tuyén c6 tich hgp cac chirc ning bao mat.

¢) Giai phap phin cimg chuyén dung la thiét bi phén cimg duogc thiét ké dé cung
céip mot so chirc nang chuyén dung hodc tich hop mét s6 tinh ning chuyén dung (Vi
du: Thiét bi tuong lra hodc thiét bi tuomg lira tich hop; Thiét bj phong chéng xdm
nhap; Thiét bj phong, chéng tan cong tir chéi dich vu phéan tan...).

) ) CHUONG 2 )
YEU CAU AN TOAN THONG TIN CO BAN
KHI KET NOI VAO MANG TSLCD

2.1. Yéu ciu chung

Yéu céu an toan thong tin dua ra trong Tai liéu nay bao gom: (1) Yéu cau an
toan thong tin trong thiét ké Cdng két ndi hé théng théng tin cia co quan, t6 chirc véi
mang TSLCD; (2) Yéu cau an toan théng tin trong thiét lap, cdu hinh hé thong, (3)
Yéu céu an toan thong tin trong kiém tra, danh gia an toan thong tin; (4) Yéu cau an
toan thong tin trong quan ly van hanh hé thong.

2.2. Yéu chu déi véi thiét bi tai Cong két ndi
a) Dbi véi hé thong thong tin tur cép do 1 dén cap do 3 két ndi vao Mang TSLCD
cap II: Cong két nbi vao mang TSLCD c6 thé sir dung giai phap phan cimg, phan

mém hodc mét phan tai nguyén sin c6 cia hé thong hién tai va déap img céc yéu cau
an toan thong tin theo hudéng dan nay.

b) Dbi voi hé thong thong tin tir cap do 1 dén cép o 3 két nbi vao Mang
TSLCD cip I: Cdng két ndi sir dung giai phap phan cimg chuyen dung, co thé sir
dung tai nguyén sin c6 cua hé thong hién tai va dap img cac yéu cau an toan thong tin
theo huéng dan nay.

c) béi voi hé thc‘mg thong tin cép d6 4 hoac Cép d6 5 két ndi vao Mang TSLCD:
Cbng két ndi sir dung giai phap phan cimg chuyén dung, ddc ldp va dap (mg céc yéu
cAu an toan théng tin theo huéng dan nay.

d) Mang ciia doanh nghiép vién théng cung cép két néi Mang TSLCD cap 1I:
Cdng két néi vao Mang TSLCD cép I sir dung giai phap phan cimg chuyén dung,
ddc lap va dap ung céac yéu cdu an toan thong tin theo hudng dan nay.

d) Viéc thiét 1p ciu hinh bao mat trén céc thiét bj tai Cong két ndi dap img céc
yéu cau an toan théng tin tai Phu luc kém theo.




e) Céc thiét bj sir dung tai Cdng két néi dugc kiém tra, danh gi4 an toan thong
tin trudc khi dua vao sir dung va thyc hién dinh ky theo huéng dan tai Muc 3.3 .4.

2.3. Yéu ciu an toan théng tin co ban khi két ndi vao Mang TSLCD cép I

a) Hé thong khi két ndi vao Mang TSLCD cép I dép img céc yéu cdu an toan
théng tin co ban tuong g véi yéu ciu dbi véi Mang TSLCD cép 1 tai Phu luc cia
hudéng dan nay.

b) Céc yéu céu an toan théng tin co ban déi véi hé théng c6 két ndi vao Mang
TSLCD cép I dugc dénh diu I “x” va yéu ciu dbi véi hé théng théng tin cép 4 hodc
cap 5 duge danh déu 1a “xx” tai Phu luc cia huéng din nay.

2.4. Yéu cau an toan thong tin co' bian khi két ndi vao Mang TSLCD céip II

a) Hé thong khi két n6i vao Mang TSLCD cép II dap tmg céc yéu cdu an toan
thong tin co ban tuong img véi yéu cau dbi véi Mang TSLCD cép II tai Phu luc clua
huéng dan nay.

b) Cac yéu céu dbi véi hé théng c6 két ndi vao Mang TSLCD cép IT dugc danh
déu 1a “x” va déi vé6i hé théng thong tin cép 4 hoac cép 5 dugc danh déu 1 “xx” tai
Phu luc ctia huéng dan nay.

2.5. Yéu chu an toan ddi véi hé thong ciia doanh nghiép vién théng cung cip két
n6i Mang TSLCD cap II

Hé théng mang ciia doanh nghiép cung cép két néi Mang TSLCD cép II khi két
ndi vao Mang TSLCD cép I dap img céc yéu ciu an toan twong img vdi yéu cau dbi
voi Mang DNVT tai Phu luc cia huéng dén nay.

: CHUONG 3 .
HUONG DAN BAO DPAM AN TOAN THONG TIN KHI
KET NOI VAO MANG TSLCD

3.1. Quy trinh két ndi vao mang TSLCD

3.1.1. Xay dung phuong dn két nbi

a) Pon vi sir dung thuyét minh vé phuong 4n két néi mang TSLCD dap img céc
yéu cdu tai theo cac yéu céu tai diém b, ¢ va d khoan nay truée khi két néi vao mang
TSLCD.

b) Déi véi hé théng két ndi vao Mang TSLCD cép I, don vi chuyén trach vé an
toan thong tin ctia chi quan hé théng théng tin (don vi chuyén trach vé an toan théng
tin), Cuc An toan théng tin (ATTT), Cuc Buu dién Trung wong (BDTW) dénh gia,
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cho ¥ kién vé mat chuyén mén déi véi phuong 4n bao ddm an toan théng tin khi két
noi. Chut quan hé théng thong tin cin ¢ vo ¥ kién chuyén mén cua cac don vj dugc
gui Xin y kién & trén, dé phé duyét phuong én trudc khi két nbi vao mang TSLCD.

¢) Déi véi hé théng két néi vao Mang TSLCD cép II, don vi chuyén tréch vé an
toan théng tin danh gi4, cho ¥ kién vé mat chuyén mén déi véi phuong an bao dam
an toan thong tin khi két ndi. Chi quan hé thong thong tin cin ci vao y kién chuyén
mon cua don vi chuyén trach vé an toan théng tin dé phé duyét phuong an trude khi
két n6i vao mang TSLCD.

d) Déi véi hé thong mang cua doanh nghiép cung cép két ndi Mang TSLCD cép
I1 khi két néi vao Mang TSLCD cép I, don vi chuyén trich vé an toan théng tin, Cuc
ATTT, Cuc BDTW dénh gié, cho ¥ kién chuyén mén déi véi phuong én bao dam an
toan théng tin khi két n6i. Chi quan hé thong théng tin cdn cr vao y kién chuyén
mon cua cac don vi duge guri xin y kién dé phé duyét phuong 4n trude khi két ndi vao
mang TSLCD.

3.1.2. Thuc hién phuwong dn két noi

a) Pon vi sir dung xdy dung ké hoach va hd so trién khai thue hién két néi theo
phuong 4n di duge phé duyét trudce khi thuc hién két néi.

b) Ho so trién khai cung cép cac thong tin vé so db vit 1y, so db logic, thong tin
lién hé cla cac bén tham gia va phuong 4n trién khai.

¢) Ké hoach va hd so trién khai dugc théng nhat gitra don vj sir dung, don vi dau
méi ctia Cuc BDTW (két ndi vao Mang TSLCD cép I) va déu méi cia doanh nghiép
cung cip ha tang cho Mang TSLCD cp II (két néi vao Mang TSLCD cép II).

d) Trién khai két néi gitta Céng két ndi véi mang TSLCD theo ké hoach da
théng nht tai diém ¢ muc nay. Lwu ¥, chi thyc hién két ndi Cng két ndi véi mang
TSLCD chua két nbi hé théng mang cua co quan, td chirc vao Cbng két ndi tranh viéc
két néi 1am anh huong dén hoat dong ciia co quan, t6 chirc.

3.1.3. Kiém thir va dwa vao vin hanh khai thdc

a) Sau khi két ndi thanh céng Céng két ndi vao mang TSLCD, don vi sir dung
chudn bi méi truomg thir nghiém va két ndi vao mang TSLCD.

b) Pon vj sir dung va don vj diu mbi cia Cuc BDTW (két ndi vao Mang
TSLCD cép I) hodc doanh nghiép cung cip ha tang cho Mang TSLCD cép II (két néi
vao Mang TSLCD cép II) phéi hop kiém tra, danh gia hoat dong clia méi truong thir
nghiém, céc yéu cau an toan di dap (mg theo phuong an dugc phé duyét.
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¢) Truomg hop két qua danh gié la dat thi hai bén c6 bién ban xédc nhén va dua
vao sir dung.

d) Trudmg hop chua dat thi hai bén tiép tuc phéi hop, xir Iy dé hoan thién theo
phuong én phé duyét.

3.2. Trach nhiém quan Iy cia cic bén

3.2.1. Cuc Buu di¢n Trung wong

Cuc BDTW c¢6 trach nhiém quan 1y va bao dam an toan thong tin d6i véi ha ting
Mang TSLCD cép I bao gdbm: Cong cung cip két néi vao Mang TSLCD cép I; Thiét
bj trung tdm va kénh két ndi; Hé théng phuc vu quan Iy vén hanh va céc hé théng phu
trg khac phuc vy bao dam an toan théng tin cho Mang TSLCD cép 1.

3.2.2. Cuc An toan théng tin

Cuc ATTT c6 trach nhiém phdi hop thim dinh phuong 4n bio ddm an toan
théng tin khi két néi Mang TSLCD, hd trg cac don vj trong viéc trién khai giam sat
bao dam an toan théng tin mang.

3.2.3. Cor quan, tb chirc cé hé thong thong tin két ni vao mang TSLCD

Co quan, té chirc c6 hé théng thong tin két ndi vao mang TSLCD c6 trach nhiém
quéan 1y va bao dam an toan thong tin ddi véi hé thong théng tin ctia minh va Céng
két ndi vao mang TSLCD. Cé trach nhiém quan ly truy nhép, gidm st va ngin chin
nguy co mat an toan thong tin tir hé théng mang clia minh vao mang TSLCD va céc
mang bén ngoai.

3.2.4. Doanh nghigp vién théng cung cap két noi Mang TSLCD cip IT

Doanh nghiép vién théng cung cép két néi Mang TSLCD cép II ¢6 trach nhiém
quan ly va bao dam an toan théng tin déi voi ha ting Mang TSLCD cép II bao gom:
Cdng cung cép két nbi vao Mang TSLCD cép I; Thiét bj trung tdm va kénh két noi;
hé théng phuc vu quan 1y vén hanh va céc hé thong phu trg khéc phuc vy béo dam an
toan théng tin cho hé théng cung cép két nbi Mang TSLCD cip II.

33. Quén Iy viin hanh hé thong

3.3.1. Xay dung ban hanh quy dinh vé két néi va sic dung mang TSLCD

a) Pon vi c¢6 hé thong théng tin két ndi vao mang TSLCD cin cir vao cic yéu
cau an toan theo quy dinh cia phép luét va tai Tai liéu huéng din nay xiy dung quy
dinh vé viéc két ndi va sir dung mang TSLCD, trinh chi quéan hé théng théng tin ban
hanh.




b) Noi dung quy dinh dp dung cho d6i tuong 1a can by quan ly van hanh va
nguoi sir dung trong hé théng.

¢) Thuc hién céng bd, phd bién quy dinh cho cac doi tuong tai khoan 2 Diéu nay
khi quy dinh nay dugc ban hanh.

3.3.2. Pau mbi phéi hop trong cong tic bio dam an toan thong tin

a) Don vi sir dung va don vi cung cp két ni mang TSLCD cung cép dau moi
phdi hop trong qua trinh thiét 1ap, quan ly van hanh hé thong.

b) Chi dinh dAu méi phéi hop véi Trung tim Giam sat an toan khong gian mang
quéc gia — Cuc An toan théng tin trong cong tac bao dam an toan thdng tin cho hé
théng.

c) Thiét lap kénh lién lac, chia sé thong tin giita cac bén tai khoan 2 Diéu nay,
bao dam tinh kip thoi va an toan.

3.3.3. Trién khai phwong dn gidm sdt an toan thong tin

a) Pon vi sir dung va doanh nghiép cung cap két ndi Mang TSLCD cap II thuc
hién gidm sat an toan hé thong thong tin, bao gom va khong gidi han & céc hoat dong:
(1) Giam sat hoat dong cua hé thong dé c6 dugc théng tin trang thai hoat dong cua hé
théng vé hiéu ning, trang théi tang/giam (Up/Down), bang théng két ndi; (2) Giam
sat an toan thong tin dé phat hién va canh béo sém tin cong mang va cic nguy co mat
an toan thong tin.

b) Pon vi sir dung hé théng théng tin cép d6 3 tr&r 1én va doanh nghiép cung cp
két ndi Mang TSLCD cép II ban hanh céc quy dinh vé gi4m sat an toan théng tin bao
gébm nhung khéng giéi han céc ndi dung nhu: Quan ly vén hanh hoat djng binh
thudmg ciia hé théng gim sét; Di tugng giam sat bao gdm; Két ndi va guri nhat ky
hé théng; Truy cdp va quan trj hé théng gidm sat; Loai théng tin can dugc gidm sat;
Luu trit va bao vé thong tin giam sét; Theo ddi, giam sit va canh bdo sy cb; Bb tri
ngudn luc va td chirc gidm sat.

c) Néi dung, phuong thirc, hé théng k¥ thuat phuc vu cong tac gidm sat, co quan,
té chirc thuc hién theo quy dinh tai Piéu 5 Thong tu s6 31/2017/TT-BTTTT.

d) Thuc hién két néi, chia sé théng tin giam sat thuong xuyén véi Trung tim
Giam sét an toan khong gian mang quéc gia — Cuc An toan thong tin.

3.3.4. Kiém tra danh gid an toan thong tin

a) Pon vi sir dung va doanh nghiép cung cép két n6i Mang TSLCD cép II dinh
ky hodc dét xuét theo yéu cau cua co quan nha nudc co tham quyén thuc hién kiém

tra, danh gi4 an toan théng tin cho Cong két néi vao mang TSLCD.
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b) Néi dung, phuong én kiém tra danh gia an toan théng tin thuc hién theo quy
dinh tai Diéu 13 Théng tu s6 03/2017/TT-BTTTT ngay 24/04/2017 quy dinh chi tiét
va huéng din mét sé diéu cia Nghj dinh 85/2016/ND-CP ngay 01/7/2016 vé bao
dam an toan hé théng théng tin theo cip do.

c) Két qua kiém tra, ddnh gia dugc béo céo téi co quan cé thdm quyén theo quy
dinh tai chuong IV Théng tu s6 03/2017/TT-BTTTT.

3.3.5. Xay dung phicong dn g cieu sy co an toan thong tin mang

a) Pon vi sir dung va doanh nghiép cung cép két néi Mang TSLCD cap II xdy
dung phuong én (g ciru su ¢d an toan théng tin mang nhim tang cuong su chi dong
trong viéc xir ly su c¢6 va khéi phuc hé théng sau sy cd.

b) Phuong én img ciru sur ¢b an toan théng tin mang bao gdm nhung khéng gidi
han cdc ndi dung : Phin nhém su c6 an toan théng tin; Phuong 4n tiép nhan, phat
hién, phan loai va xir Iy théng tin; Ké hoach, phuong én (g phé su ¢b an toan théng
tin theo quy dinh tai Quyét dinh 05/2017/QD-TTg; Gidm sat, phét hién va canh bao
su cb an toan théng tin; Quy trinh ¥mg ctru sy ¢d an toan thong tin théng thuong va su
cd an toan thong tin nghiém trong; Co ché phéi hgp trong viée xir 1y, khic phuc su cb
an toan théng tin; Dién tip phwong 4n xir Iy su ¢6 an toan théng tin.




‘ ~ PHYLYC
YEU CAU AN TOAN KHI KET NOI VAO MANG TSLCD

Yéu cau an toan Mang Mang Mang
TSLCD | TSDLCD DNVT
A A
cap Il capl

L. Yéu ciu vé thiét ké

1. Hé théng mang cia co quan, tb
chirc khéng dugc két ndi truc tiép véi < x %
mang TSLCD ma phai théng qua
cong két noi.
2. C6 thiét bj chuyén dung dugc sir dung
lam cong két ndi, dé quan ly truy cdp

. . 2 ’ N X X X
gilta mang cua co quan, t0 chirc vao
mang TSLCD .
3. Cong két ndi c6 cac chirc nang cho
phép trién khai céac dich vu quy dinh » " "
tai Piéu 5 Théng tu 27/2017/TT-
BTTTT.
4. Céng két nbi c6 chirc ning phong e =
chc‘)ng ma dgc trén moi truong Mang o
3 f:é phuong éan phong chong xam - o =
nhip
6. Co thiét bi chuyén dung c6 chirc
ning phong chdng tin cong tir chdi XX XX X
dich vu.
7. Céc thiét bj tai Cong két ndi duoc
thiét ké can bing tai va dy phong XX XX X
néng.
8. Két ndi mang phai c6 két ndi du

XX XX X

phong vat ly.
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IL Yéu ciu vé thiét lip hé thong

2.1. Thiét lgp chinh sdch truy cdp tic bén ngoai mang

1. Cdng két ndi phai duge céu hinh chi
cho phép truy céip tir bén ngodi céc dich
vu ma hé théng mang ctia co quan, tb
chirc cung cép; chin tht ca truy cap téi cac
dich vy, {mg dung mé h¢ théng khéng
cung cap hofic khong cho phép truy cip
tir bén ngoai.

2. Céng két ndi phai dugc thiét 1dp céu
hinh gi6i han s6 hugng két ndi dng thoi
tirmét dja chi ngudn va téng sb huong két
ndi dong thoi cho timg (mg dung, dich vu
duge hé thong cung cép theo nang lyc
thyc té ctia hé thong.

2.2. Thiét lgp chinh sdch truy cdp tic bén trong mang

1. Cong két ndi phai dugc thiét lip cu
hinh chi cho phép céc dai dja chi IP ngudn
clia co quan, td chite két ndi ra bén ngoai.

2. Céng két ni phii dugc thiét 1ap ciu
hinh chi cho phép truy cép céc img dung,
dich vu bén ngoai theo yéu ciu nghiép vy,
chin cdc dich vy khéac khéng phuc vu
hoat dgng nghiép vu theo chinh séch cia
t6 chirc.

2.3. Nhiit ky hé thong

1. Thiét 13p chirc néing ghi, lwu trir nhit ky
hé thong trén céc thiét bj hé théng.
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2. Sir dung méy chu thoi gian trong hé
théng dé ddng bo thoi gian gitra cac thiét
bi mang, thiét bj dAu cudi va cic thanh
phén khéc trong hé thong tham gia hoat
dong giam sat.

3. Luu tri¥ va quéan Iy tip trung nhat ky hé
théng thu thap dugc tir cic thiét bi hé
thong.

4. Luu trirnhat ky hé thdng ctia thiét bi t5i
thiéu 03 théng.

5. Luu trit nhat ky hé thong cuia thiét bj t5i
thiéu 06 thang.

6. Luu trir nhét ky hé thong cua thiét bi toi
thidu 12 théng,

2.4. Phong chéng xim nhip

1. Thiét 1ap chirc néing phong, chong xam
nhép dé giam sat va bao vé céc tin cong
mangﬁxmangcﬁawqumtﬁchﬁcvéo
mang TSLCD va tir cic mang tir phia
mang TSLCD di vao mang cua co quan,
td chiic.

2. Su kién ghi nhan dugc trén thiét bj
phong chéng xaAm nhap dugc két ndi, chia
sé v6i hé thdng cia Trung tim Giam sét
an toan khéng gian mang quéc gia.

2.5.Phong chong phin mém djc hai trén mii truwomg mang

1. Thiét 14p chirc ning phong, chng ma déc
trén méi truong mang dé gidm sét va béo vé

XX

10
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céc tan cng mang tir mang clia co quan, t
chirc vao mang TSLCD va tir cic mang tir
phia mang TSLCD di vao mang ctia co
quan, tb chirc.

2. Sukién ghi nhén dugc trén thiét bj phong,
chng mé de trén méi tnrong mang duge
két ndi, chia sé véi hé théng Giam sit an
toan khéng gian mang quéc gia clia Cuc An
toan théng tin.

2.6. Thiét Igp chinh sich bao mét cho thiét bi hé théng

1. Thiét bj hé théng phai duge cu hinh
chirc ning xac thye nguoi ding khi quan
tri thiét bj truc tiép hodic tir xa.

2. Thiét 1dp céu hinh chi cho phép sir
dung céc két néi mang an toan khi truy
¢dp, quan tr thiét bj tir xa.

3. Khéng cho phép quén tri, cu hinh thiét bj
trye tiép tir cée mang bén ngodi, tnrdmg hop
bét budc phii quén trj thiét bj tirxa phai the
hién gién tiép thong qua céc méy quan tj
trong hé théng va sir dung két ndi mang an
toan.

4. Han ché duoc s 1an dang nhap sai khi
quan trj hoiic két ndi quan trj tir xa theo dia
chi mang.

5. Phan quyén truy cip, quan trj thiét bi ddi
véi céc tai khodn quén tri 6 quyén han khac
nhau.

11
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6. Ciu hinh i wu, ting cuong bao mét
cho hé théng thiét bj hé thong trudc khi
dura vao sir dung, i thiéu ddp img céc
yéu céu tai Muyc II huéng dén nay.

111 Kiém tra, danh gia

1. Pinh ky 12 théng thuc hién kiém tra,
dénh gia an toan thdng tin cho thiét bi hé
théng phuc vu két ni hé théng véi mang
TSLCD.

2. Pinh ky 06 thang thuc hién kiém tra,
dénh gi4 an toan thong tin cho thiét bj hé
thong phuc vu két ndi hé théng véi mang
TSLCD.

3. Thiét bj hé théng phai dugc kiém tra
thiét 14p cu hinh an toan théng tin dap
{mg c4c yéu ciu tai Muc II phy Iy nay,
trude khi dua vao sir dyung.

4. Thiét b hé thong phai duoc kiém tra,
danh gia va xir 1y diém yéu an toan thong
tin trude khi dua vao sir dung.

IV. Quin ly van hanh

4.1. Quan ly an toan mang

1. Xaydl,mgchmhsach/quymnhthuc

hlmqumlyantoanhatangmangdap
img yéu ciu tai muc 6.1.51

TCVN:11930.

2. Xay dung chinh sach/quy trinh thyc
hién quén Iy an todn ha ting mang dép

12
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img yéu cau tai muc 7.15.1
TCVN:11930.

3. Xay dyng chinh sich/quy trinh thuc
hién quén ly an toan ha tang mang dép
img yéu cdu tai muc 9.15.
TCVN:11930.

4.2. Quén Iy an toan thiét bi dau cubi

1. Xay dung chinh sach/quy trinh thuc
hién quan Iy an toan thiét bj dAu cudi dap
img yéu cau tai muc 7.154
TCVN:11930.

2. Xay dyng chinh sach/quy trinh thuc
hién quan Iy an toan thiét b dau cudi dap
img yéu cau tai muc 8.1.54
TCVN:11930.

3. Xay dung chinh sach/quy trinh thuc
hién quan ly an toan thiét bj dau cudi dap
{mg yéu ciu tai muc 9.15.1
TCVN:11930.

4.3. Quan Iy phong chong phin mém djc hai

1. Xay dung chinh sach/quy trinh thyc
hi¢n quan 1y phong chong phan mém dge
hai dp ‘mg yéu ciu tai muc 7.1.5.5
TCVN:11930.

2. Xay dung chinh sach/quy trinh thyc
hién quan Iy phong chéng phan mem dge
hai d4p ‘mg yéu céu tai muc 9.1.5.5
TCVN:11930.

13
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4.4. Quan Iy gidm sdt an toan hé thong thong tin

1. Xay dumg chinh sach/quy trinh thuc
hién quén Iy gidm sét an toan hé thong
thong tin d4p {mg yéu cu tai muc 7.1.5.6
TCVN:11930.

2. Xay dung chinh sach/quy trinh thuc
hign quan 1y gi4m sét an toan h¢ thdng
thong tin dap (mg yéu cau tai myc 7.1.5.1
TCVN:11930.

4.5. Quan by Qudn Iy diém yéu an toan thing tin

1. Xay dung chinh sach/quy trinh thuc
hién quan Iy diém yéu an toan théng tin
img yéu cau tai myc 7.157
TCVN:11930.

2. Xay dung chinh sach/quy trinh thuc
hién quén ly diém yéu an toan thong tin
dip vmg yéu cau tai muc 9.1.5.7
TCVN:11930.

4.6. Quan Iy sw cé an toan thong tin

1. Xayd\mgdnnhsach/quymnhthl,rc
hién quéan ly dlem yéu an toan thong tin
img yéu cau tai myc 6.154
TCVN:11930.

2. Xay dung chinh sach/quy trinh thuc
hién quan ly diém yéu an toan théng tin
7.158

img yéu cau tai muc
TCVN:11930.
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3. Xay dyng chinh sach/quy trinh thyc
hién quén Iy diém yéu an toan théng tin
dép ‘mg yéu ciu tai muc 9.1.5.8
TCVN:11930.

4.7. Quin Iy an toan nguvi sic dung dau cubi

1. Xay dyng chinh sich/quy trinh thyc
hién quan Iy ngudi str dung dau cudi dép
img yéu cdu tai muc 6.155
TCVN:11930.

2. Xay dung chinh sach/quy trinh thyuc
hién quan ly nguoi sir dung dau cudi dép
img yéu ciu tai muc 7.15.7
TCVN:11930.

3. Xay dung chinh sach/quy trinh thye
hién quan Iy ngudi sir dung déu cudi dp
img yéu ciu tai muc 9.159
TCVN:11930.
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